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Formacion oficial para la preparacion de la
certificacion CriptoCert Certified Crypto Analyst

CriptoCert publica su primera formacidn online en criptografia/esteganografia aplicada vy
proteccion de la informacion. Esta formacion cubre los aspectos mas relevantes de esta
disciplina y permitira a los asistentes avanzar rapidamente como profesionales en el analisis de
tecnologias, software, protocolos y productos criptograficos y esteganograficos, constituyendo
las bases de las tecnologias blockchain, criptomonedas, comunicaciones de mensajeria,
protocolos de comunicaciones actuales, algoritmos avanzados, malware actual, etc.

NOTA: Este curso de formacidn ha sido disefiado complementariamente para la preparacion
de la certificacién CriptoCert Certified Crypto Analyst (https://www.criptocert.com/#cert-

analyst).

La formacidn esta orientada a estudiantes relacionados con las tecnologias de la informacidn,
Fuerzas y Cuerpos de seguridad del Estado, profesionales y especialistas de ciberseguridad,
responsables y directivos encargados de la proteccidn de datos, desarrolladores de
aplicaciones y software, ingenieros de hardware, analistas de malware y threat intelligence,
analistas forenses y peritos informaticos, profesionales TIC, etc.

A continuacidn se adjunta informacion detallada de la formacidn:
- Modalidad: Online (Webex)
- Duracién: 24 horas
- Dias y horarios:
o Viernes de 16-20h y sabados de 10-14h
o Fechas:
= 22y23demayo de 2020
= 29y 30demayo de 2020
= 5y6dejuniode 2020

- Docentes:
. Dr. Alfonso Mufioz (@mindcrypt)
. Dr. Jorge Ramié (@criptored)
. D. Raul Siles (@raulsiles)

= Experiencia de los docentes: +10.000 horas de formacion y +15 afios
de experiencia en el sector.
- Contenidos:

o La formacidn consta de 15 mddulos.
. 5 moddulos se realizaran mediante video-tutoriales.
. 10 mddulos se realizaran mediante clases en directo (con un total de 24
horas de formacién online).
- Temario:
o Maddulo 1. Introduccidn a la seguridad y a la criptografia (video)
o Mddulo 2. Teoria de numeros, teoria de la informacién y complejidad

algoritmica (video)
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. Maddulo 3. Fundamentos e historia de la criptografia (video)
. Maddulo 4. Introduccién a la criptografia moderna (video)
. Maddulo 5. Criptografia simétrica (5h)
. Mddulo 6. Funciones hash (4h)
. Madulo 7. Criptografia asimétrica (6h)
o Mddulo 8. Autenticacién (1h)
o Maddulo 9. Firma digital (2h)
o Maddulo 10. Certificados digitales (1h)
. Maddulo 11. Claves criptograficas (1h)
o Maddulo 12. Algoritmos de derivacion de claves (1h)
o Mddulo 13. Herramientas de cifrado (video)
. Maddulo 14. Esteganografia y estegoanalisis (2h)
. Maddulo 15. Criptografia cuantica y postcudntica (1h)
- Material:
o Los asistentes al curso de formacidn online dispondran del material de
estudio utilizado en las clases durante la formacion (transparencias).
. Los asistentes al curso de formacidon online, que adicionalmente se

registren en la certificacion técnica profesional (ver abajo), dispondran del

material completo de la certificacidn, incluyendo tanto las trasparencias

empleadas para la imparticion de la formacién, como los textos para

profundizar y preparar todos los mddulos de los que consta Ia

certificacidn:

= CriptoCert Certified Crypto Analyst
(https://www.criptocert.com/PDF/CriptoCert Analyst Temario.pdf).

- Precio:
o Existen diferentes precios en funcién de la modalidad de formacién y
certificacién contratada.
o Curso de formacion online: 600 euros + IVA
o Certificacién CriptoCert Crypto Analyst (incluye toda la documentacion,

mas de 900 paginas, y derecho a examen): 590 euros + IVA
= Mads informacién:
https://www.criptocert.com/CriptoCert Analyst.html
o Curso de formacién online y Certificacion CriptoCert Crypto Analyst: 1.190
euros + IVA
= Durante los meses de febrero y marzo de 2020 se dispone de un 20%
de descuento con el cddigo CriptoCertRootedCon2020:

= 950 euros + IVA

o Descuento para grupos: (adicionalmente al descuento previo)
= Dos alumnos — Descuento del 10%
= 5a10alumnos— Descuento del 15%
= 10 alumnos o mas — Descuento del 20%

- La celebracién del curso requiere que se disponga de un niimero minimo de
alumnos.
- Contratacién y mas informacion: info@criptocert.com
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