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1. Moddulo 1. Introduccion a la seguridad y a la criptografia
1.1. Introduccioén a la seguridad
1.2. Seguridad informatica y seguridad de la informacion
1.2.1. Amenazas en seguridad informatica
1.2.2. Proteccién de activos
1.2.3. Seguridad Informatica
1.2.4. Seguridad de la informacién
1.3. Principios de la seguridad informatica
1.3.1. Confidencialidad, integridad y disponibilidad
1.4. Otros servicios de la seguridad
1.4.1. Autenticacion, control de acceso, no repudio y trazabilidad
1.5. Hitos en la criptografia y definicion
1.5.1. Claude Shannon vy la teoria de la informacién
1.5.2. Horst Feistel y el algoritmo DES
1.5.3. Diffie y Hellman y el intercambio de clave
1.5.4. ¢Qué es la criptografia?
1.6. ¢Cémo estudiar la criptografia?
1.6.1. El papel de las matematicas en la criptografia
1.6.2. Importancia de la historia en la criptografia actual

2. Mddulo 2. Teoria de numeros, teoria de la informacién, complejidad algoritmica
2.1. Teoria de numeros
2.1.1. Matematica discreta
2.1.1.1.  Principios de la aritmética modular: Operaciones modulares,
numeros primos y compuestos, conjunto de restos, funcién ¢(n) de
Euler...
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2.1.1.2.  Propiedades, inversos y operaciones en Zn: Homomorfismo de
los enteros, calculo de inversos con Teorema Extendido de Euclides...
2.1.1.3.  Exponenciacién modular y raices primitivas: Producto y potencia
en un moédulo, formacion de anillos, raices primitivas,
exponenciacion con el Algoritmo de Exponenciacién Rapida...
2.1.1.4. Campos de Galois y curvas elipticas en criptografia
2.2. Teoria de la informacion
2.2.1. Introduccién: Definicion de informacion y de teoria de la informacion
2.2.2. Cantidad de informacién de un mensaje: En funcion de su extension, su
utilidad y su probabilidad
2.2.3. Incertidumbre e informacién: Cantidad de informacién y grado de
indeterminacion
2.2.4. Entropia de los mensajes
2.2.5. Codificacién 6ptima
2.2.6. Ratio del lenguaje: Ratio absoluta y real, redundancia del lenguaje...
2.2.7. Distancia de unicidad
2.3. Complejidad algoritmica
2.3.1. Introduccién: Operaciones bit en la suma, multiplicacidon, funcién O(n),
ordenes de complejidad, problemas Py NP...

3. Mddulo 3. Fundamentos e historia de la criptografia
3.1. Conceptos basicos de criptografia
3.1.1. Introduccion a la criptologia: Esquema, principios de Kerckhoffs,
técnicas de difusién y confusidn, permutaciones, sustituciones y cifradores
de producto, compresidén, codificacion y cifrado...
3.2. Breve historia de la criptografia: ejemplos de cifrado...
3.3. Algoritmos criptograficos clasicos
3.3.1. Clasificacioén de los sistemas clasicos
3.3.1.1. Transposicion o permutacién: principios y ejemplos de cifrado...
3.3.1.2.  Sustitucion monoalfabética: principios y ejemplos de cifrado y
criptoanalisis...
3.3.1.3.  Sustitucion polialfabética: principios y ejemplos de cifrado y
criptoanalisis...
3.3.1.4.  Sustitucion poligramica: principios y ejemplos de cifrado y
criptoanalisis...

4. Mdédulo 4. Introduccidn a la criptografia moderna
4.1. De la cifra clasica a la cifra moderna
4.1.1. Inflexion entre cifra clasica y cifra moderna: Claude Shannon, DES, Diffie
y Hellman...
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4.1.2. Clasificacién de la cifra moderna
4.1.2.1. Segun la clave: Cifrado simétrico o asimétrico
4.1.2.2. Segun el tratamiento de la informacion: Cifrado en flujo o en
bloque
4.1.3. Cifrado en flujo
4.1.4. Cifrado en bloque
4.1.5. Cifrado simétrico o de clave secreta
4.1.6. Cifrado asimétrico o de clave publica
4.1.6.1. Comparativa entre la cifra simétrica y la cifra asimétrica:
seguridad de la cifra y de la clave, gestidn de claves, espacio de
claves, vida de las claves, intercambio de claves, autenticacion y
firma digital, velocidad de cifra...
4.1.7. Usos de sistemas de cifra hibridos
4.1.8. Utilizacién de multiples algoritmos simultaneamente

5. Mddulo 5. Criptografia simétrica
5.1. Cifra simétrica en flujo
5.1.1. Introduccion a la cifra simétrica en flujo
5.1.2. Fundamentos de la cifra simétrica en flujo
5.1.2.1.  Caracteristicas y conceptos: Caracteristicas de las secuencias
cifrantes, rachas de digitos y autocorrelacién fuera de fase
5.1.2.2. Postulados de Golomb (G1, G2 y G3)
5.1.3. Principios de la cifra simétrica en flujo
5.1.3.1. Generadores de bits (pseudo)aleatorios
5.1.3.2. Tipos de cifradores simétricos en flujo: estado y contador
5.1.3.3.  Clasificacién practica de los cifradores simétricos en flujo:
hardware y software
5.1.4. Algoritmos de cifra simétrica en flujo
5.1.4.1. Tabla comparativa de los algoritmos de cifra simétrica en flujo
5.1.4.2. ¢Qué algoritmo de cifra simétrica en flujo deberia usar (y con
gué longitud de clave)?
5.1.4.3. Registros de desplazamiento: FSR, LFSR y NLFSR
5.1.4.3.1. FSR: Feedback Shift Registers, generadores LFSR
(lineales), polinomios, M-secuencias, mejora de la complejidad
lineal, generadores NLFSR (no lineales)...
5.1.4.4. A5 (A5/1)
5.1.4.4.1. Algoritmo de cifra A5/1 y su seguridad, esquema, funcion
mayoria y periodo...
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5.1.4.5. RC4
5.1.4.5.1. Algoritmo de cifra RC4, caracteristicas, rutinas KSA y
PRGA...

5.1.5. Resumen: Cifra simétrica en flujo
5.2. Cifra simétrica en bloque
5.2.1. Introduccion a la cifra simétrica en bloque
5.2.1.1.  Caracteristicas y estructura de la cifra simétrica en bloque
5.2.2. Principios de la cifra simétrica en bloque
5.2.2.1. Tamafio de bloque y nimero de vueltas
5.2.2.2. Esquemas de Feistel y Redes de sustitucién y permutacién (SPNs,
Substitution-Permutation Networks)
5.2.3. Modos de cifra en sistemas simétricos en bloque: listado.
5.2.4. Vectores de inicializacién (IVs)
5.2.5. Relleno o padding
5.2.6. Algoritmos de cifra simétrica en bloque
5.2.6.1. Tabla comparativa de los algoritmos de cifra simétrica en bloque
5.2.6.2.  Cifradores simétricos en bloque mas conocidos
5.2.6.3.  ¢Qué algoritmo de cifra en bloque deberia usar (y con qué
longitud de clave)?
5.2.6.4.  DES: Algoritmo DES, la funcidn F y obtencién de las subclaves,
cifrado y descifrado con el algoritmo DES, las Cajas-S del algoritmo
DES, espacio de claves del algoritmo DES...
5.2.6.5.  3DES (EDE)
5.2.6.6.  AES: Algoritmo AES y caracteristicas, y esquema general de cifra
con AES.
5.2.7. Resumen: Cifra simétrica en bloque

6. Madulo 6. Funciones hash

6.1. Contexto de las funciones hash

6.2. Caracteristicas y propiedades de las funciones hash: seguridad, preimdgenes y
propiedades

6.3. Utilizacién de las funciones hash en seguridad

6.4. Algoritmos de hash
6.4.1. Tabla comparativa de los algoritmos de hash
6.4.2. Listado de algoritmos de hash
6.4.3. ¢Qué algoritmo de hash deberia usar (y con qué longitud de hash)?
6.4.4. Construccion de las funciones hash
6.4.5. MD5

6.4.5.1. Etapasy bloques de la funcién hash MD5 y esquema
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6.4.6. SHA-1
6.4.6.1. Esquema de la funcién hash SHA-1
6.4.7. Comparativa entre las funciones hash MD5 y SHA-1
6.4.8. SHA-2 (SHA-256)
6.5. Resumen: Funciones hash

7. Mddulo 7. Criptografia asimétrica
7.1. Introduccién a la cifra asimétrica
7.2. Confidencialidad e integridad con cifra asimétrica
7.3. Intercambio de clave de Diffie y Hellman DH
7.3.1. Algoritmo de intercambio de clave de DH: Seguridad, ataque por fuerza
bruta, DH y el problema del logaritmo discreto, ataques MitM...
7.4. Algoritmo RSA
7.4.1. Principios de RSA: Generacién de claves RSA, seguridad y pardmetros
7.4.2. Cifrado y descifrado con RSA
7.4.2.1. Operaciones de cifrado y descifrado: confidencialidad e
integridad, descifrado RSA con el Teorema Chino del Resto TCR...
7.4.3. Claves parejas y numeros no cifrables en RSA
7.4.3.1. Claves privadas y publicas parejas
7.4.3.2.  Numeros no cifrables en RSA: caracteristicas y distribucion
7.5. Algoritmo de Elgamal
7.5.1. Principios del algoritmo de Elgamal
7.5.2. Operaciones de cifrado y descifrado con Elgamal
7.6. Introduccioén a la criptografia con curvas elipticas ECC
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NOTA: El temario indicado anteriormente para el diploma CriptoCert Crypto Practitioner
se ha disefiado para que sea acorde con el nivel de un diploma. Detalles mas especificos
y de mayor profundidad en algunos médulos, asi como otros temas relacionados con la
criptografia actual y futura, se cubren en la certificaciéon CriptoCert Certified Crypto
Analyst (https://www.criptocert.com/CriptoCert_Analyst.html).
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