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1. Moddulo 1. Introduccion a la seguridad y a la criptografia
1.1. Introduccioén a la seguridad
1.2. Seguridad informatica y seguridad de la informacion
1.2.1. Amenazas en seguridad informatica
1.2.2. Proteccién de activos
1.2.3. Seguridad Informatica
1.2.4. Seguridad de la informacién
1.3. Principios de la seguridad informatica
1.3.1. Confidencialidad, integridad y disponibilidad
1.4. Otros servicios de la seguridad
1.4.1. Autenticacion, control de acceso, no repudio y trazabilidad
1.5. Hitos en la criptografia y definicion
1.5.1. Claude Shannon vy la teoria de la informacién
1.5.2. Horst Feistel y el algoritmo DES
1.5.3. Diffie y Hellman y el intercambio de clave
1.5.4. ¢Qué es la criptografia?
1.6. ¢Cémo estudiar la criptografia?
1.6.1. El papel de las matematicas en la criptografia
1.6.2. Importancia de la historia en la criptografia actual

2. Méddulo 2. Teoria de numeros, teoria de la informacién, complejidad algoritmica
2.1. Teoria de numeros
2.1.1. Matematica discreta
2.1.1.1.  Principios de la aritmética modular: Operaciones modulares,
numeros primos y compuestos, conjunto de restos, funcién ¢(n) de
Euler...
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2.1.1.2.  Propiedades, inversos y operaciones en Zn: Homomorfismo de
los enteros, calculo de inversos con Teorema Extendido de Euclides...
2.1.1.3.  Exponenciacién modular y raices primitivas: Producto y potencia
en un moédulo, formacion de anillos, raices primitivas,
exponenciacion con el Algoritmo de Exponenciacién Rapida...
2.1.1.4. Campos de Galois y curvas elipticas en criptografia
2.2. Teoria de la informacion
2.2.1. Introduccién: Definicion de informacion y de teoria de la informacion
2.2.2. Cantidad de informacién de un mensaje: En funcion de su extension, su
utilidad y su probabilidad
2.2.3. Incertidumbre e informacién: Cantidad de informacién y grado de
indeterminacion
2.2.4. Entropia de los mensajes
2.2.5. Codificacién 6ptima
2.2.6. Ratio del lenguaje: Ratio absoluta y real, redundancia del lenguaje...
2.2.7. Distancia de unicidad
2.3. Complejidad algoritmica
2.3.1. Introduccién: Operaciones bit en la suma, multiplicacidon, funcién O(n),
ordenes de complejidad, problemas Py NP...

3. Mddulo 3. Fundamentos e historia de la criptografia
3.1. Conceptos basicos de criptografia
3.1.1. Introduccion a la criptologia: Esquema, principios de Kerckhoffs,
técnicas de difusién y confusidn, permutaciones, sustituciones y cifradores
de producto, compresidén, codificacion y cifrado...
3.2. Breve historia de la criptografia: ejemplos de cifrado...
3.3. Algoritmos criptograficos clasicos
3.3.1. Clasificacioén de los sistemas clasicos
3.3.1.1. Transposicion o permutacién: principios y ejemplos de cifrado...
3.3.1.2.  Sustitucion monoalfabética: principios y ejemplos de cifrado y
criptoanalisis...
3.3.1.3.  Sustitucion polialfabética: principios y ejemplos de cifrado y
criptoanalisis...
3.3.1.4.  Sustitucion poligramica: principios y ejemplos de cifrado y
criptoanalisis...

4. Mdédulo 4. Introduccidn a la criptografia moderna
4.1. De la cifra clasica a la cifra moderna
4.1.1. Inflexion entre cifra clasica y cifra moderna: Claude Shannon, DES, Diffie
y Hellman...
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4.1.2. Clasificacién de la cifra moderna
4.1.2.1. Segun la clave: Cifrado simétrico o asimétrico
4.1.2.2. Segun el tratamiento de la informacion: Cifrado en flujo o en
bloque
4.1.3. Cifrado en flujo
4.1.4. Cifrado en bloque
4.1.5. Cifrado simétrico o de clave secreta
4.1.6. Cifrado asimétrico o de clave publica
4.1.6.1. Comparativa entre la cifra simétrica y la cifra asimétrica:
seguridad de la cifra y de la clave, gestidn de claves, espacio de
claves, vida de las claves, intercambio de claves, autenticacion y
firma digital, velocidad de cifra...
4.1.7. Usos de sistemas de cifra hibridos
4.1.8. Utilizacién de multiples algoritmos simultaneamente

5. Mddulo 5. Criptografia simétrica
5.1. Cifra simétrica en flujo
5.1.1. Introduccion a la cifra simétrica en flujo
5.1.2. Fundamentos de la cifra simétrica en flujo
5.1.2.1.  Caracteristicas y conceptos: Caracteristicas de las secuencias
cifrantes, rachas de digitos y autocorrelacién fuera de fase
5.1.2.2. Postulados de Golomb (G1, G2 y G3)
5.1.3. Principios de la cifra simétrica en flujo
5.1.3.1. Generadores de bits (pseudo)aleatorios
5.1.3.2. Tipos de cifradores simétricos en flujo: estado y contador
5.1.3.3.  Clasificacién practica de los cifradores simétricos en flujo:
hardware y software
5.1.3.4. Tests de aleatoriedad (Diehard, Golomb, NIST STS...)
5.1.4. Algoritmos de cifra simétrica en flujo
5.1.4.1. Tabla comparativa de los algoritmos de cifra simétrica en flujo
5.1.4.2. ¢Qué algoritmo de cifra simétrica en flujo deberia usar (y con
gué longitud de clave)?
5.1.4.3. Registros de desplazamiento: FSR, LFSR y NLFSR
5.1.4.3.1. FSR: Feedback Shift Registers, generadores LFSR
(lineales), polinomios, M-secuencias, mejora de la complejidad
lineal, generadores NLFSR (no lineales)...
5.1.4.4. A5 (A5/1)
5.1.4.4.1. Algoritmo de cifra A5/1 y su seguridad, esquema, funcion
mayoria y periodo...
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5.1.4.5. RC4
5.1.4.5.1. Algoritmo de cifra RC4, caracteristicas, rutinas KSA y
PRGA...

5.1.4.6. Salsa20
5.1.4.6.1. Salsa20 Core

5.1.4.6.2. Funciones de ronda de columnas y de filas
5.1.4.6.3. Funcién Quarter-Round (QR)

5.1.4.7. ChaCha20
5.1.4.7.1. Funciones de ronda de columnas y de filas

5.1.5. Criptoandlisis de los algoritmos de cifra simétrica en flujo
5.1.5.1. Ataque de Berlekamp-Massey sobre LFSR
5.1.5.2.  Ataques sobre el algoritmo A5/1
5.1.5.3.  Criptoandlisis de RC4 en redes Wi-Fi WEP
5.1.5.4.  Criptoandlisis de RC4 en TLS (comunicaciones web)
5.1.5.5.  Criptoanadlisis de Salsa20 (y ChaCha20)
5.1.5.6. Resumen de errores comunes en cifradores simétricos en flujo
5.1.6. Resumen: Cifra simétrica en flujo
5.2. Cifra simétrica en bloque
5.2.1. Introduccion a la cifra simétrica en bloque
5.2.1.1.  Caracteristicas y estructura de la cifra simétrica en bloque
5.2.2. Principios de la cifra simétrica en bloque
5.2.2.1. Tamafio de bloque y nimero de vueltas
5.2.2.2. Esquemas de Feistel y Redes de sustitucién y permutacién (SPNs,
Substitution-Permutation Networks)
5.2.3. Modos de cifra en sistemas simétricos en bloque: ECB, CBCy
PCBC, CFB, OFB, CTR, GCM, FPE, XTS...
5.2.4. Vectores de inicializacién (IVs)
5.2.5. Relleno o padding
5.2.6. Algoritmos de cifra simétrica en bloque
5.2.6.1. Tabla comparativa de los algoritmos de cifra simétrica en bloque
5.2.6.2.  Cifradores simétricos en bloque mas conocidos
5.2.6.3.  ¢Qué algoritmo de cifra en bloque deberia usar (y con qué
longitud de clave)?
5.2.6.4.  DES: Algoritmo DES, la funcidn F y obtencién de las subclaves,
cifrado y descifrado con el algoritmo DES, las Cajas-S del algoritmo
DES, espacio de claves del algoritmo DES...
5.2.6.5.  3DES (EDE)
5.2.6.6.  AES: Algoritmo AES y caracteristicas, esquema general de cifra
con AES, funciones SubBytes, ShiftRows, MixColumns, AddRoundKey,
expansion de la clave y descifrado en AES
5.2.6.7. Comparativa cifra en bloque vs. cifra en flujo
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5.2.7. Criptoandlisis de los algoritmos de cifra simétrica en bloque
5.2.7.1. Ataque por libro de cddigos (codebook)
5.2.7.2. Ataques de desplazamiento (slide attacks)
5.2.7.3. DES Challenge |, ll-1, lI-2 y Ill: DES Cracker
5.2.7.4. Ataques Meet-in-the-Middle (ej. DES, 2DES, 3DES)
5.2.7.5.  Criptoandlisis lineal y diferencial
5.2.7.6.  Ataques Padding Oracle

5.2.8. Resumen: Cifra simétrica en bloque

6. Madulo 6. Funciones hash

6.1. Contexto de las funciones hash

6.2. Caracteristicas y propiedades de las funciones hash: seguridad, preimdgenes y
propiedades

6.3. Utilizacién de las funciones hash en seguridad

6.4. Algoritmos de hash
6.4.1. Tabla comparativa de los algoritmos de hash
6.4.2. Listado de algoritmos de hash
6.4.3. ¢Qué algoritmo de hash deberia usar (y con qué longitud de hash)?
6.4.4. Construccion de las funciones hash

6.4.5. MD5
6.4.5.1. Etapasy bloques de la funcién hash MD5 y esquema
6.4.6. SHA-1

6.4.6.1. Esquema de la funcién hash SHA-1
6.4.7. Comparativa entre las funciones hash MD5 y SHA-1
6.4.8. SHA-2 (SHA-256)
6.4.8.1.  Variantes de la funcidn hash SHA-2 y esquema
6.4.9. SHA-3 (Keccak)
6.4.9.1. Historia de la funcién hash SHA-3
6.4.9.2. Funciones esponja en criptografia
6.4.10. Comparativa de velocidad en funciones hash
6.5. Criptoandlisis de las funciones hash
6.5.1. Pseudo-colisiones y funciones de compresion
6.5.2. Ataques de extension de la longitud
6.5.3. Ataques de preimagenes
6.5.4. Ataques de colisiones
6.5.5. Ataques basados en la paradoja del cumpleanos
6.5.6. Vulnerabilidades de MD5 y SHA-1
6.5.7. Utilizacion de multiples funciones hash simultadneamente
6.6. Resumen: Funciones hash
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7. Mddulo 7. Criptografia asimétrica
7.1. Introduccién a la cifra asimétrica
7.2. Confidencialidad e integridad con cifra asimétrica
7.3. Intercambio de clave de Diffie y Hellman DH
7.3.1. Algoritmo de intercambio de clave de DH: Seguridad, ataque por fuerza
bruta, DH y el problema del logaritmo discreto, ataques MitM...
7.4. Algoritmo RSA
7.4.1. Principios de RSA: Generacién de claves RSA, seguridad y pardmetros
7.4.2. Cifrado y descifrado con RSA
7.4.2.1. Operaciones de cifrado y descifrado: confidencialidad e
integridad, descifrado RSA con el Teorema Chino del Resto TCR...
7.4.3. Claves parejas y numeros no cifrables en RSA
7.4.3.1. Claves privadas y publicas parejas
7.4.3.2.  Numeros no cifrables en RSA: caracteristicas y distribucion
7.4.4. Optimal Asymmetric Encryption Padding (OAEP)
7.4.5. Ataques comunes a RSA
7.4.5.1. Ataque a RSA basado en la factorizacion entera del médulo n
7.4.5.2.  Ataque a RSA basado en el cifrado ciclico
7.4.5.3.  Ataque a RSA basado en la paradoja del cumpleafios
7.4.5.4.  Ataque acustico a RSA por canal lateral
7.5. Algoritmo de Elgamal
7.5.1. Principios del algoritmo de Elgamal
7.5.2. Operaciones de cifrado y descifrado con Elgamal
7.6. Criptografia con curvas elipticas ECC
7.6.1. Limitaciones de la criptografia asimétrica
7.6.2. Curvas elipticas en criptografia. Definiciones
7.6.2.1. Tipos de curvas elipticas en criptografia
7.6.2.2. Tamafo de la clave en curvas elipticas
7.6.3. Curvas de Weierstrass
7.6.3.1. Operaciones sobre una curva eliptica
7.6.3.2. Representacién geométrica de operaciones
7.6.3.3.  Operaciones sobre una curva eliptica en un cuerpo finito
7.6.4. Curvas elipticas aplicadas
7.6.4.1.  Escenarios de uso
7.6.4.2.  Distribucidn o intercambio de claves criptograficas: ECDH, y
Curve 25519 y X25529
7.6.4.3.  Firma digital con curvas elipticas. ECDSA
7.6.4.4. Cifrado y descifrado con curvas elipticas
7.6.5. Seguridad de las curvas elipticas
7.6.5.1. Ataquesa ECDLP
7.6.5.2.  Recomendaciones de seguridad
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8. Modulo 8. Autenticacion
8.1. Autenticacién de mensajes
8.1.1. Definiciones
8.1.2. Ataques a la identidad y a la integridad
8.2. Mecanismos de autenticacion
8.2.1. Fundamentos
8.2.2. Autenticacidn con sistemas asimétricos
8.2.3. Autenticacién con sistemas simétricos
8.2.3.1. Funciones HMAC y MAC (Message Authentication Code)
8.3. Cifrado autenticado
8.3.1. Fundamentos y esquemas genéricos
8.3.2. AES GCM

9. Mddulo 9. Firma digital
9.1. Firma digital en Espaiia
9.2. Caracteristicas de una firma digital
9.3. Cémo usar la firma digital. Recomendaciones
9.4. Algoritmos asimétricos de firma digital
9.4.1. Autenticacidon asimétrica via hash
9.4.2. Algoritmo asimétrico de firma RSA
9.4.2.1. Firma digital y verificaciéon con RSA
9.4.2.2. El problema de las claves publicas parejas
9.4.3. Algoritmo asimétrico de firma ElGamal
9.4.3.1. Firma digital y verificaciéon con ElGamal
9.4.3.2. Seguridad de la firma digital ElIGamal
9.4.3.3.  Ataques a la firma digital EIGamal
9.4.4. Algoritmo asimétrico de firma DSA
9.4.4.1. Firmas digitales DSA y DSS
9.4.4.2. Firma digital y verificacion con DSA
9.4.4.3. Seguridad de la firma digital DSA y ECDSA

10. Médulo 10. Certificados digitales

10.1. El problema de la distribucién de claves criptograficas
10.2. Infraestructuras de clave publica y autoridades de certificacion
10.3. Certificados Digitales. Principios basicos

10.3.1. Tipos de certificados digitales

10.3.2. Estandar PKCS (Public-Key Cryptography Standards)
10.4. Fundamentos de los certificados digitales X.509v3

10.4.1. ¢ Qué contiene un certificado digital?
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11.

12,

13.

10.4.2. Formato del certificado digital X.509v3
10.4.3. Acceso al almacén de certificados
10.4.4. Usos tipicos
10.5. Seguridad de los certificados digitales
10.5.1. Verificacion del interfaz de usuario
10.5.2. Verificacion de los campos de un certificado digital
10.5.3. Revocacion de certificados digitales
10.6. Nuevas propuestas
10.6.1. Certificate Transparency (CT)
10.6.2. Let’s Encrypt
10.6.3. Netflix — Lemur

Maddulo 11. Claves criptograficas

11.1. Elecciéon de claves criptograficas

11.2. Longitud de las claves criptograficas

11.3. Proteccién y almacenamiento de claves criptograficas
11.4. Ataques a claves criptograficas

11.4.1. Clasificacion

11.4.2. Diccionario y fuerza bruta
11.4.2.1. Herramienta hashcat

11.4.3. Canal lateral

11.4.4. Computacién cudantica

Maddulo 12. Algoritmos de derivacion de claves
12.1. Definiciones
12.2. Almacenamiento robusto de claves y contraseiias

12.2.1. PBKDF2
12.2.2. Scrypt
12.2.3. Argon2

Médulo 13. Herramientas de cifrado
13.1. Herramientas de aprendizaje de criptografia
13.1.1. Cryptool y Crypton
13.1.2. genRSA, LegionRSA, RingRSA
13.1.3. Criptoclasicos, AESphere, CriptoRES, Hashcalc
13.2. Herramientas para practicas de criptografia
13.2.1. Herramientas de cifrado software
13.2.2. Cifrado de disco duros
13.2.3. Recopilatorio de herramientas practicas de criptografia
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14. Médulo 14. Esteganografia y estegoanalisis

14.1. Limitaciones de la criptografia

14.2. Protegiendo comunicaciones. Esteganografia
14.3. Un poco de cultura esteganografica

14.4. Esteganografia en la actualidad

14.4.1. Problema del prisionero
14.4.2. Esquemas esteganograficos
14.4.3. El caso DeCSS
14.5. Tendencias de uso en esteganografia
14.5.1. Canales encubiertos en protocolos de comunicacién
14.5.2. Esteganografia en sistemas de ficheros y sistemas operativos
14.5.2.1. Formatos de los ficheros
14.5.2.2. Formatos comprimidos
14.5.2.3. Alternate Data Stream (ADS-NTFS)
14.5.3. Esteganografia en tecnologias web
14.5.4. Esteganografia textual y linglistica
14.5.4.1. Esteganografia textual
14.5.4.2. Esteganografia linglistica: textos existentes y estegotextos
14.5.5. Esteganografia multimedia: audio, video, e imagenes
14.6. Estegoandlisis
14.6.1. Definiciones y principios
14.6.2. Herramientas de estegoanalisis
14.6.3. Mecanismos de deteccion de informacion oculta

15. Moédulo 15. Criptografia cuantica y postcudntica
15.1. Computacion cuantica
15.1.1. Conceptos basicos
15.1.2. Estado actual
15.1.3. Seguridad de los criptosistemas
15.1.4. Recomendaciones criptograficas
15.2. Criptografia cuantica y postcudntica
15.2.1. Criptografia cudntica
15.2.2. Criptografia postcuantica
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